
   

 

PHISHING BANCARIO Y SUPLANTACIONES 

En un mundo cada vez más digital, proteger tu dinero se ha convertido en una prioridad fundamental. 

Las estafas bancarias están evolucionando constantemente, volviéndose más sofisticadas y difíciles 

de detectar. Esta guía es tu aliado fiable para navegar con seguridad por el universo financiero en línea. 

Antes de empezar, queremos aclarar algo esencial: si has sido víctima de phishing bancario, no es 

culpa tuya. Los delincuentes utilizan técnicas psicológicas avanzadas y tecnología de punta para 

crear falsificaciones extremadamente convincentes. Manejan el miedo, la urgencia y la confianza de 

manera maestra. Tu compromiso hoy, al leer esta guía, es el primer paso para recuperar el control y 

protegerte. 

En las siguientes secciones descubrirás las señales de alerta más importantes, las técnicas que usan 

los estafadores y, sobre todo, cómo actuar de forma rápida y efectiva si te enfrentas a una situación 

de peligro. También exploraremos tus derechos como cliente bancario y cuándo necesitas ayuda 

profesional especializada. 

 



   

 

Las 3 Reglas de Oro de tu Seguridad 

Estas son las normas básicas pero fundamentales que debes memorizar como si fueran tu segundo 

apellido. No importa cuán convincente sea el mensaje: si alguien rompe una de estas reglas, es una 

estafa. Punto. 

 

 

 

 

 

 

 

 

 

 



   

 

La técnica del miedo: Entiende la 
Estrategia 

 

Los estafadores no son técnicos informáticos avanzados 

que hackean sistemas. Son manipuladores psicológicos 

que usan tu confianza contra ti. Entender esta diferencia es 

clave para defenderte. 

La técnica que usan tiene varias fases cuidadosamente 

orquestadas. Primero, crean una identidad falsa pero 

creíble: pueden falsificar el logotipo del banco, el número 

de origen del SMS, usar el nombre de tu cajero o incluso 

hackear una cuenta de Facebook para hacer un anuncio 

pago que parece oficial. 

IMPORTANTE: 

Los ciberdelincuentes usan técnicas 

de ingeniería social para hacer que 

todo parezca real 

 
Luego, te ponen en contacto con alguien que se hace pasar por un empleado del banco, muchas 

veces con acento español o tú mismo dialecto, que te habla con naturalidad y profesionalidad. Tienen 

información básica sobre tu cuenta, leen rápido y saben tranquilizarte. Te hacen sentir que están 

"controlando la situación". 

El arma definitiva es la urgencia. "Tienes 15 minutos para verificar o perderás todo tu dinero", "estamos 

bloqueando las cuentas sospechosas", "debes actuar ya o no podremos salvarte". El miedo bloquea tu 

capacidad de razonar con claridad y te empuja a hacer exactamente lo que ellos quieren. Ante la 

urgencia, tu cerebro busca una solución rápida y confía en quien parece estar ayudándote. 

Pero aquí está la paradoja: el miedo es el arma del ladrón, pero la calma es tu arma defensiva. Si 

respetas las 3 reglas de oro y no pinchas en enlaces bajo presión, el estafador no tiene ninguna 

entrada en tu cuenta. Tu tranquilidad es tu protección. 

  



   

 

El semáforo del fraude: Señales de 
alerta 

Así como un semáforo te indica cuándo avanzar, detenerte o prestar atención, existen señales que te 

ayudan a identificar cuándo algo huele mal en tu comunicación bancaria. Aprende a reconocer estos 

colores y actúa en consecuencia. 

 

 

 

 

 

 

 

 

 

 

"b4nc0.es" o "bank-es.com". 

 

 

 

 

 

 

 

 



   

 

El Modus Operandi del Estafador 

Conocer el paso a paso de cómo actúan estos ciberdelincuentes te permite anticiparte a sus 

movimientos y protegerte mejor. Aquí te explico su método exacto, paso por paso. 
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Fase 1: La Pesca (Phishing) 

Te envían un SMS, email o mensaje de WhatsApp 

falsificado que parece ser de tu banco. El mensaje 

dice cosas como "Tu tarjeta ha sido bloqueada", 

"Detectamos actividad sospechosa" o 

"Necesitamos verificar tu cuenta". Incluyen un 

enlace para que "resuelvas el problema ahora". 
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Fase 2: La Página Falsa (Pharming) 

Si pinchas en el enlace, llegas a una página web 

que copia exactamente la de tu banco. Mismo 

diseño, mismos colores, mismos botones. Te 

piden que introduzcas tu usuario y contraseña. En 

ese momento, ya tienen acceso a tu cuenta. 
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Fase 3: El Contacto Personal 

Una vez tienes tus credenciales, alguien te llama. 

Se hace pasar por empleado del "departamento 

de seguridad" del banco. Habla con naturalidad, te 

pide que "verifiques" algo (por eso necesitan el 

código de SMS en ese momento), te genera 

confianza y urgencia. 
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Fase 4: La Transferencia 

En el momento en que les das el código de 

autenticación, ellos ya están dentro de tu cuenta. 

Te piden que hagas una transferencia "para 

probar que todo funciona". En realidad, están 

moviendo dinero a cuentas que controlan, a 

veces en segundos. Una vez que el dinero sale, 

desaparece. 

 
La clave está en la velocidad. Todo sucede en 10-15 minutos. Te generan pánico, te hacen actuar 

rápido sin pensar. Por eso las tres reglas de oro son tu escudo: no compartas tu clave, no 

hagas transferencias bajo presión, y accede siempre  desde tus enlaces propios y 

oficiales. Si no cedes ninguna de estas tres, el fraude no puede completarse. 

 

                                                         

                                                          

https://codegena.com/best-password-recovery-software-for-windows/
https://creativecommons.org/licenses/by-nc-nd/3.0/


   

 

Protocolo de emergencia: Si crees 

que te han robado 

Si sospechas que has caído en una trampa, has introducido tus credenciales en una página falsa o ves 

movimientos en tu cuenta que no reconoces, mantén la calma y actúa rápido. Cada minuto cuenta, pero 

no te bloquees. Sigue estos pasos de forma ordenada y sistemática.  

 

 

Paso 1: Llama al banco 

inmediatamente 

Coge el teléfono ahora mismo y llama al 

número oficial de tu entidad (no al que te ha 

dado el estafador). Explica que crees que han 

intentado acceder a tu cuenta o que has caído 

en una estafa de phishing. Pide que bloqueen de 

inmediato tus tarjetas, claves de acceso y la 

cuenta para evitar que saquen más dinero. 

Datos que debes tener listos: número de cuenta, 

tarjeta afectada, hora aproximada del incidente, 

quién te llamó o de dónde vino el mensaje, y 

cualquier código que te pidieron. 

Paso 2: Cambia todas tus 

contraseñas 

Una vez que el banco ha bloqueado la cuenta, 

cambia inmediatamente todas tus 

contraseñas. No solo la bancaria: cambia 

también el email principal (porque si controlan 

ese, pueden reiniciar las de otros sitios), tu 

WhatsApp (usando la verificación de cuenta 

propia), y cualquier cuenta que use el mismo 

email o contraseña. 

Usa contraseñas diferentes para cada sitio. Mejor 

aún, usa un gestor de contraseñas. Activa la doble 

autenticación (2FA) en todo lo que lo permita: 

bancos, email, redes sociales, nube... 

 

 
 

Paso 3: Denuncia ante 
autoridades 

Acude a Policía Nacional, Guardia Civil o 

Policía Local para presentar la denuncia formal. 

Es un paso obligatorio legalmente para poder 

reclamar al banco después. Lleva contigo todos 

los mensajes falsos (SMS, emails, capturas de 

pantallas). Muestra los movimientos bancarios 

que no reconoces. 

La denuncia te da un número de expediente. 

Este número es clave para tu reclamación 

posterior. No te lo guardes en papel: guárdalo 

en tu móvil o email para siempre. 

Paso 4: Guarda toda la evidencia 

No borres nunca los SMS falsos, los emails de 

phishing, las capturas de pantalla de la web 

falsa, los mensajes de WhatsApp (si los 

hubiera), ni los mensajes de texto. Guarda 

también los movimientos bancarios que te 

quitaron dinero. 

Haz copias de todo. Estas pruebas son esenciales 

para que tu banco investigue y para que un 

juzgado, si llega el caso, pueda constatar que fuiste 

víctima de una estafa sofisticada. 

 



   

 

Tus derechos: El banco debe 
responderte 

Ya sea que hayas pinchado en un enlace falso, dado un código de autenticación o introducido tus 

credenciales en una página falsa, tienes derecho legal a que el banco devuelva tu dinero. La ley está 

de tu lado, pero necesitas saber cómo ejercer esos derechos. 

 

 
Los tribunales españoles y europeos están cada vez más conscientes de la sofisticación de estas 

estafas. En 2023, el Tribunal Supremo español falló a favor de clientes que cayeron en phishing 

bancario, considerando que el banco tenía la responsabilidad de haber previsto estos riesgos y 

protegido mejor las cuentas. 

 

 

 

 

 

 

 

Reclama al banco, no al 

estafador. 



   

 

Cómo recuperar tu dinero 
legalmente 

Si los pasos inmediatos no resuelven la situación y el banco intenta negarte la devolución, necesitas 

activar la vía legal. Aquí te explico exactamente cómo hacerlo y qué esperar. 

 
 

 

Reclamación previa 

inicial 

Escribe una reclamación 

formal y detallada dirigida al 

banco. Incluye: fecha y hora del 

hecho, cómo ocurrió todo, 

número de denuncia policial, 

movimientos fraudulentos en 

cuenta, y tu petición clara de 

devolución íntegra del dinero. 

Firma, adjunta copias de todo 

(denuncia, extracts bancarios, 

mensajes falsos) y envíalo por 

burofax o email registrado. 

Tienen 2 meses para 

responderte. 

     Tribunal de       

Primera Instancia 

Si el banco sigue sin devolver 

tu dinero, la siguiente parada 

es el juzgado de Primera 

Instancia. Es la vía judicial 

ordinaria. El coste del abogado 

y procurador puede variar, 

pero para reclamaciones de 

menos de 2.000¬ puedes usar 

un procedimiento verbal 

simplificado con costes más 

contenidos. 

Las sentencias recientes son 

favorables a los clientes que 

fueron víctimas de phishing 

sofisticado. Con una buena 

documentación y legal, la 

mayoría gana. 

 

 

 

 



   

 

¿Necesitas Ayuda Profesional? 
 

 
Si el banco te está negando la devolución de tu dinero, te 

está haciendo la vida imposible o simplemente necesitas 

orientación profesional sobre cómo actuar legalmente, 

cuenta con apoyo experto. 

Como abogada especializada en derecho bancario, 

inmobiliario y consumo, puedo ayudarte a: 

 

 
 
 

 

 

 

Abogada Titular de AC ABOGADA 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

 
 

 

 

 

Esther Amrán 

Teléfono y WhatsApp: 623 170 175 

Email: eacabogados@gmail.com 

  @ACABOGADA 

 

mailto:eacabogados@gmail.com


   

 

Defiéndete: Tienes el Poder de 
Protegerte 

Has llegado al final de esta guía, pero es solo el principio de tu conocimiento sobre cómo defenderte 

del phishing bancario. No es cuestión de ser el más listo o el más avispado. Es cuestión de conocer las 

reglas y cumplirlas siempre, aunque el mensaje parezca urgente y convincente. 

 

Las 3 Reglas de Oro son 

inviolables 

Memorízalas. Enséñaselas a tu familia. Si 

alguien rompe una, es una estafa. No hay 

excepciones jamás. 

El miedo es el arma del 

estafador 

Si te hacen sentir urgencia, presión o 

miedo: es una táctica. Respira, cuelga y 

llama tú al banco oficial. 

 

Tienes derecho a recuperar 

tu dinero 

La ley te protege. Los tribunales están de 

tu lado si fuiste víctima de phishing 

sofisticado. 

No estás solo 

Hay ayuda profesional especializada como 

la mostrada anteriormente si necesitas 

guía legal o reclamación eficaz. 

 
"Si has caído en una estafa de phishing, no es tu culpa. Los delincuentes usan técnicas muy 

avanzadas para manipular tu confianza. Tu compromiso hoy es el primer paso para recuperar el 

control." 

 
Actúa hoy. Comparte esta guía con quien la necesite. Protege a tu familia.  

 

Gracias por tu atención. 
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