PHISHING BANCARIO Y SUPLANTACIONES

En un mundo cada vez mas digital, proteger tu dinero se ha convertido en una prioridad fundamental.
Las estafas bancarias estan evolucionando constantemente, volviéndose mas sofisticadas y dificiles
de detectar. Esta guia es tu aliado fiable para navegar con seguridad por el universo financiero en linea.

Antes de empezar, queremos aclarar algo esencial: si has sido victima de phishing bancario, no es
culpa tuya. Los delincuentes utilizan técnicas psicoldgicas avanzadas y tecnologia de punta para
crear falsificaciones extremadamente convincentes. Manejan el miedo, la urgencia y la confianza de
manera maestra. Tu compromiso hoy, al leer esta guia, es el primer paso para recuperar el control y
protegerte.

En las siguientes secciones descubriras las sefales de alerta mas importantes, las técnicas que usan
los estafadores y, sobre todo, como actuar de forma rapida y efectiva si te enfrentas a una situacién
de peligro. También exploraremos tus derechos como cliente bancario y cuando necesitas ayuda
profesional especializada.
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Las 3 Reglas de Oro de tu Seguridad

Estas son las normas basicas pero fundamentales que debes memorizar como si fueran tu segundo
apellido. No importa cuan convincente sea el mensaje: si alguien rompe una de estas reglas, es una
estafa. Punto.

Regla 1: Tu clave
es sagrada

El banco NUNCA te pedira
tu contrasena, PIN, claves
de acceso o cualquier tipo
de credencial personal. Ni
por teléfono, ni por SMS, ni
por correo electrénico. Tu
clave es como el PIN de tu
tarjeta: solo existe entre tu
y tu banco, en su sistema
seguro oficial.

Si alguien te pide tu clave,
cuelga inmediatamente o
ignora el mensaje. No hay
excepciones, no hay casos
especiales.

Regla 2: El banco
no da ordenes
extranas

El banco NUNCA te pedira
que hagas transferencias
entre tus cuentas, ingresos
a otra cuenta o
movimientos de dinero bajo
presion o urgencia. No te
diran que debes "proteger
tu dinero" moviéndolo de un
sitio a otro en ese mismo
momento.

Si recibes una llamada o
mensaje pidiéndote
transferir dinero, es una
copia exacta de la técnica
de los estafadores. La
entidad bancaria real nunca
te hara ese tipo de peticion.

Regla 3: Entra
siempre desde lo
oficial

Si recibes un mensaje
diciendo que tu cuenta se
ha bloqueado, que hay un
problema de seguridad o
que debes "verificar" algo
urgentemente, cierra el
mensaje. NO pinches en
enlaces.

Accede tu mismo de forma
manual a la aplicaciéon
oficial de tu movil o escribe
la web del banco en el

navegador. Asi evitaras caer

en paginas falsas que
parecen reales pero son
trampas para robar tus
credenciales.




[.a técnica del miedo: Entiende la
Estrategia

Los estafadores no son técnicos informaticos avanzados IMPORTANTE:
que hackean sistemas. Son manipuladores psicoldgicos

que usan tu confianza contra ti. Entender esta diferencia es Los ciberdelincuentes usan tecnicas

clave para defenderte. de ingenieria social para hacer que
todo parezca real

La técnica que usan tiene varias fases cuidadosamente

orquestadas. Primero, crean una identidad falsa pero

creible: pueden falsificar el logotipo del banco, el nUmero

de origen del SMS, usar el hombre de tu cajero o incluso

hackear una cuenta de Facebook para hacer un anuncio

pago que parece oficial.

Luego, te ponen en contacto con alguien que se hace pasar por un empleado del banco, muchas
veces con acento espaiiol o ti mismo dialecto, que te habla con naturalidad y profesionalidad. Tienen
informacién basica sobre tu cuenta, leen rapido y saben tranquilizarte. Te hacen sentir que estan
"controlando la situacién".

El arma definitiva es la urgencia. "Tienes 15 minutos para verificar o perderas todo tu dinero", "estamos
bloqueando las cuentas sospechosas", "debes actuar ya o no podremos salvarte". El miedo bloquea tu
capacidad de razonar con claridad y te empuja a hacer exactamente lo que ellos quieren. Ante la
urgencia, tu cerebro busca una solucion rapida y confia en quien parece estar ayudandote.

Pero aqui esta la paradoja: el miedo es el arma del ladrén, pero la calma es tu arma defensiva. Si
respetas las 3 reglas de oro y no pinchas en enlaces bajo presidn, el estafador no tiene ninguna
entrada en tu cuenta. Tu tranquilidad es tu proteccion.




El semaforo del fraude: Senales de
alerta

Asi como un semaforo te indica cuando avanzar, detenerte o prestar atencion, existen sefales que te
ayudan a identificar cuando algo huele mal en tu comunicacidon bancaria. Aprende a reconocer estos

colores y actlia en consecuencia.

Nivel Rojo:
Peligro Total

Te solicitan un cédigo que
te acaba de llegar al mévil
(SMS o app de
autenticacion). Este
codigo autoriza una
compra o transferencia que
el ladron estad intentando
preciso

Es su mejor

hacer en ese
momento.
jugada.

Cuando te llaman diciendo
"para verificar tu identidad,
dinos el cédigo que te
acaba de llegar", ellos lo
usan en ese instante para
sacar tu dinero. Este paso
es definitivo y no hay vuelta
atrés: NUNCA, JAMAS des
un cddigo que te acaba de
llegar. Corta la llamada y
llama tu mismo al banco.

Nivel Ambar:
Sospecha
Visible

El mensaje tiene faltas de
ortografia obvias, palabras
con simbolos raros entre
letras, el logotipo del banco
se ve pixelado o de mala
calidad, o el enlace tiene
una URL extrafia.

Ejemplo: en vez de
"banco.com" dice
"b4nc0.es" o "bank-es.com".
El remitente aparece como
"Banca Online" en vez del
nombre oficial. El cuerpo
del mensaje tiene frases
como "Actta vya!" con
multiples signos de
admiracién o errores como
"verifique" escrito "verifike".

Ante dudas o sefales de
alerta como estas llama al
numero oficial de tu banco.

__No hagas clicen nada.

Nivel Azul:
Atencion
General

Recibes un aviso de que un
dispositivo"  ha
entrado en tu cuenta o que
se ha iniciado sesion desde
una ubicacion diferente.

"nuevo

Esto puede ser normal si
usas otro movil, pero
también puede ser la senal

de que alguien esta
intentando acceder
ilegalmente.

También debes estar atento
si te ofrecen un premio,

sorteo o beneficio
inesperado relacionado
con el banco. "Has
ganado un vale" o

"activa esta oferta antes
de que caduque" son
frases sospechosas. El
banco real no te regala
cosas por sorpresa.




El Modus Operandi del Estafador

Conocer el paso a paso de cdmo actian estos ciberdelincuentes te permite anticiparte a sus
movimientos y protegerte mejor. Aqui te explico su método exacto, paso por paso.

01 02

Fase 1: La Pesca (Phishing) Fase 2: La Pagina Falsa (Pharming)

Te envian un SMS, email o mensaje de WhatsApp Si pinchas en el enlace, llegas a una pagina web
falsificado que parece ser de tu banco. El mensaje que copia exactamente la de tu banco. Mismo
dice cosas como "Tu tarjeta ha sido bloqueada", disefio, mismos colores, mismos botones. Te
"Detectamos actividad sospechosa" o piden que introduzcas tu usuario y contrasefa. En
"Necesitamos verificar tu cuenta". Incluyen un ese momento, ya tienen acceso a tu cuenta.
enlace para que "resuelvas el problema ahora".
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Fase 3: El Contacto Personal Fase 4: La Transferencia

Una vez tienes tus credenciales, alguien te llama. En el momento en que les das el cédigo de
Se hace pasar por empleado del "departamento autenticacion, ellos ya estan dentro de tu cuenta.
de seguridad" del banco. Habla con naturalidad, te Te piden que hagas una transferencia "para

pide que "verifiques" algo (por eso necesitan el probar que todo funciona". En realidad, estan

cddigo de SMS en ese momento), te genera moviendo dinero a cuentas que controlan, a

confianza y urgencia. veces en segundos. Una vez que el dinero sale,
desaparece.

La clave esta en la velocidad. Todo sucede en 10-15 minutos. Te generan panico, te hacen actuar
rapido sin pensar. Por eso las tres reglas de oro son tu escudo: no compartas tu clave, no
hagas transferencias bajo presion, y accede siempre desde tus enlaces propios y
oficiales. Si no cedes ninguna de estas tres, el fraude no puede completarse.



https://codegena.com/best-password-recovery-software-for-windows/
https://creativecommons.org/licenses/by-nc-nd/3.0/

Protocolo de emergencia: Si crees
que te han robado

Si sospechas que has caido en una trampa, has introducido tus credenciales en una pagina falsa o ves
movimientos en tu cuenta que no reconoces, mantén la calma y actla rapido. Cada minuto cuenta, pero
no te bloguees. Sigue estos pasos de forma ordenada y sistematica.
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Paso 1: Llama al banco
inmediatamente

Coge el teléfono ahora mismo y llama al
numero oficial de tu entidad (no al que te ha
dado el estafador). Explica que crees que han
intentado acceder a tu cuenta o que has caido
en una estafa de phishing. Pide que bloqueen de
inmediato tus tarjetas, claves de acceso y la
cuenta para evitar que saquen mas dinero.

Datos que debes tener listos: nimero de cuenta,
tarjeta afectada, hora aproximada del incidente,
quién te llamo o de dénde vino el mensaje, y
cualquier codigo que te pidieron.
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Paso 3: Denuncia ante
autoridades

Acude a Policia Nacional, Guardia Civil o
Policia Local para presentar la denuncia formal.
Es un paso obligatorio legalmente para poder
reclamar al banco después. Lleva contigo todos
los mensajes falsos (SMS, emails, capturas de
pantallas). Muestra los movimientos bancarios
que no reconoces.

La denuncia te da un nimero de expediente.
Este nimero es clave para tu reclamacion
posterior. No te lo guardes en papel: guardalo
en tu moévil o email para siempre.

Paso 2: Cambia todas tus
contrasenas

Una vez que el banco ha bloqueado la cuenta,
cambia inmediatamente todas tus
contrasefas. No solo la bancaria: cambia
también el email principal (porque si controlan
ese, pueden reiniciar las de otros sitios), tu
WhatsApp (usando la verificacidon de cuenta
propia), y cualquier cuenta que use el mismo
email o contrasefia.

Usa contrasefas diferentes para cada sitio. Mejor
aun, usa un gestor de contrasenas. Activa la doble
autenticacién (2FA) en todo lo que lo permita:
bancos, email, redes sociales, nube...
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Paso 4: Guarda toda la evidencia

No borres nunca los SMS falsos, los emails de
phishing, las capturas de pantalla de la web
falsa, los mensajes de WhatsApp (si los
hubiera), ni los mensajes de texto. Guarda
también los movimientos bancarios que te
quitaron dinero.

Haz copias de todo. Estas pruebas son esenciales
para que tu banco investigue y para que un
juzgado, sillega el caso, pueda constatar que fuiste
victima de una estafa sofisticada.



Tus derechos: El banco debe

responderte

Ya sea que hayas pinchado en un enlace falso, dado un codigo de autenticacién o introducido tus
credenciales en una pagina falsa, tienes derecho legal a que el banco devuelva tu dinero. La ley esta

de tu lado, pero necesitas saber como ejercer esos derechos.

El deber legal del
banco

Por ley (Directiva de
Servicios de Pago DSP2 y
Codigo Civil espafiol), el
banco tiene la obligacion
de custodiar tu dinero de
forma segura. Si un ladrén
entra en tu cuenta porque
el sistema de seguridad del
banco ha fallado o ha sido
burlado mediante técnicas
de phishing, el banco debe
devolverte el dinero.

La excepcion de
negligencia

El banco solo puede negar
la devolucion si demuestra
que fuiste
"extremadamente
descuidado” (negligencia
grave). El tribunal de
Justicia de la UE especificd
en 2020 que estar
"engafiado" o "manipulado
por técnicas de ingenieria
social sofisticadas no se
considera negligencia

grave.

Para que el banco probara
negligencia grave, deberia
demostrar que hiciste algo
extremadamente poco
razonable, y descuidado.

La via civil es la
clave

No busques al ladrén: suele
estar en otro pais, usa
identidades falsas y es
imposible localizarle. En
cambio, el banco tiene tu
contrato, tu dinero, tu
historial y la obligacion
legal de protegerte.
Reclama al banco, no al
estafador.

Los tribunales espaioles y europeos estan cada vez mas conscientes de la sofisticacion de estas
estafas. En 2023, el Tribunal Supremo espaiiol fall6 a favor de clientes que cayeron en phishing
bancario, considerando que el banco tenia la responsabilidad de haber previsto estos riesgos y

protegido mejor las cuentas.



Como recuperar tu dinero
legalmente

Si los pasos inmediatos no resuelven la situacion y el banco intenta negarte la devolucion, necesitas
activar la via legal. Aqui te explico exactamente cdmo hacerlo y qué esperar.

Tribunal de
Primera Instancia

Reclamacion previa
inicial Si el banco sigue sin devolver

. ., tu dinero, la siguiente parada
Escribe una reclamacion 1 P
o es el juzgado de Primera
formal y detallada dirigida al ] 'g S
Instancia. Es la via judicial
banco. Incluye: fecha y hora del o
, . ordinaria. El coste del abogado
hecho, como ocurri6 todo, q p }
. . rocurador puede variar,
nimero de denuncia policial, yP P .
o pero para reclamaciones de
movimientos fraudulentos en

C ., menos de 2.000— puedes usar
cuenta, y tu peticion clara de o
L . un procedimiento verbal
devolucion integra del dinero. o
simplificado con costes mas

Firma, adjunta copias de todo contenidos.

(denuncia, extracts bancarios, ) )
. i Las sentencias recientes son
mensajes falsos) y envialo por )
. . favorables a los clientes que
burofax o email registrado. ] o
. fueron victimas de phishing
Tienen 2 meses para o
sofisticado. Con una buena
responderte. .
documentacion y legal, la

mayoria gana.

[ Importante: El plazo de prescripcién

Tienes 5 afo desde que supiste o debiste saber del fraude para iniciar una reclamacioén
judicial. No dejes pasar el tiempo. Si el banco te dice "ya es demasiado tarde", consulta con
un abogado.



;Necesitas Ayuda Profesional?

Analizar tu
caso

Revisar toda la
documentacion,
comprobar si
tienes una postura
fuerte, identificar
dénde puede fallar
el banco y qué
estrategia legal
usar.

Contacto Directo:

Esther Amran

Sobre la
reclamacion

Preparar la
reclamacién formal
ante la entidad con
la argumentacién
legal precisa y toda
la documentacién
bien organizada.

Teléfono y WhatsApp: 623 170 175

Email: eacabogados@gmail.com

@ @ACABOGADA

Negociar con
el banco

Actuar como
intermediario
profesional para
que el banco sepa
gue no estas solo y
que pueden ir
directamente a
juicio si no hay
arreglo.

Primera consulta y valoracion de la viabilidad de tu caso

sin compromiso.

Si el banco te esta negando la devolucién de tu dinero, te
esta haciendo la vida imposible o simplemente necesitas
orientacion profesional sobre como actuar legalmente,

cuenta con apoyo experto.

Como abogada especializada en derecho bancario,
inmobiliario y consumo, puedo ayudarte a:

Tribunal si
hace falta

Representarte en
juicio, presentar
todas las pruebas,
hacer los
argumentos
juridicos e ir hasta
el final si el banco
no reconoce su
responsabilidad.


mailto:eacabogados@gmail.com

Defiéndete: Tienes el Poder de

Protegerte

Has llegado al final de esta guia, pero es solo el principio de tu conocimiento sobre cémo defenderte

del phishing bancario. No es cuestién de ser el mas listo o el mas avispado. Es cuestién de conocer las
reglas y cumplirlas siempre, aunque el mensaje parezca urgente y convincente.

Las 3 Reglas de Oro son
inviolables

Memorizalas. Enséfiaselas a tu familia. Si
alguien rompe una, es una estafa. No hay
excepciones jamas.

Tienes derecho a recuperar
tu dinero

La ley te protege. Los tribunales estan de
tu lado si fuiste victima de phishing
sofisticado.

control.”

El miedo es el arma del
estafador

Si te hacen sentir urgencia, presion o
miedo: es una tactica. Respira, cuelga y
llama tu al banco oficial.

No estas solo

Hay ayuda profesional especializada como
la mostrada anteriormente si necesitas
guia legal o reclamacion eficaz.

"Si has caido en una estafa de phishing, no es tu culpa. Los delincuentes usan técnicas muy
avanzadas para manipular tu confianza. Tu compromiso hoy es el primer paso para recuperar el

Actua hoy. Comparte esta guia con quien la necesite. Protege a tu familia.

Gracias por tu atencion.
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